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Lei Geral de Protecao de Dados - LGPD

LEI N° 13.709, DE 14 DE AGOSTO DE 2018.

O QUE DISPOE A LEI?

A LGPD dispde basicamente sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

O QUE SAO DADOS PESSOAIS?

Dado pessoal: E toda informacdo relacionada a pessoa natural identificada ou
identificavel.

Dado pessoal sensivel: E o dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater religio-
so, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: E o dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento.
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Dados
Pessoais

Nome

Endereco

Numero de identificacdao
Dados de localizagdo

Identificadores eletronicos
(e-mail, endereco de IP) Geo-
localizagao

Numero de telefone e dados
de conexao

Toda operacao realizada com
dados pessoais, como as que
se referem a coleta, produ-
cdo, recepcao, classificacao,
utilizacdao, acesso, reprodu-
cao, transmissao, distribuicao,
processamento, arquivamen-
to, armazenamento, elimina-
cdo, avaliacao ou controle da
informacao, modificacao, co-
municacao, transferéncia, di-
fusdo ou extracao.
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Dados Pessoais
Sensiveis

Origem racional ou étnica
Opinides politicas

Convicgoes religiosas ou
filosoficas

Filiacao sindical
Dados genéticos

Dados biométricos tratados
simplesmente para identifi-
car um ser humano.

Dados relacionados com a
salde

Dados relativos a vida sexual
ou orientacao sexual.
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Direitos dos titulares de dados:

Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e ga-
rantidos os direitos fundamentais de liberdade, de intimidade e de privacidade,
nos termos desta Lei (art. 17)

Principais direitos dos titulares:

Os titulares podem obter perante o controlador, mediante requisicao, diversas

informacdes/exercicio de direitos, a exemplo:

N

=)
s

0,

Confirmagao da
existéncia de
tratamento

Acesso
aos dados

Correcao de dados
incompletos, inexatos
ou desatualizados

Anonimizac¢ao, bloqueio
ou elimina¢cao de dados
desnecessarios, excessivos
ou tratados ilicitamente

Elimina¢do dos
dados pessoais

Revisdo das decisdes
tomadas exclusivamente
com base em tratamento
automatizado de dados
pessoais.

Portabilidade dos dados
a outro fornecedor de
servigo ou produto

Informagao das
entidades com as quais o
controlador realizou uso
compartilhado de dados.

Informacgao sobre a
possibilidade de nao
fornecer consentimento

Revogacao do
consentimento

Reclamacéao a
autoridade Nacional

Oposi¢ao ao
tratamento,
se irregular
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Outras consideracoes importantes
sobre os direitos dos titulares:

Os titulares podem exercer direitos a qualquer momento e sem custo. Portanto,
ha necessidade de garantir ao titular o exercicio de seus direitos previstos na
LGPD;

Os dados devem ser armazenados em formato que facilite o exercicio ao direito
de acesso pelo titular;

Em caso de correcao, elimina¢ao, anonimizac¢ao, bloqueio de dados feitas a pe-
dido do titular, o responsavel deve comunicar de imediato aqueles com quem
compartilhou estes dados sobre tais medidas, a fim de também repliquem a
mesma medida internamente, isto é, adotem idéntico procedimento em relacao
a estes dados;

A lei prevé que os dados pessoais referentes ao exercicio regular de direitos
pelo titular ndo podem ser utilizados em seu prejuizo.

Quanto ao tratamento dos dados
pessoais:

O tratamento de dados pessoais somente podera ser realizado nas seguintes hi-
poteses (art. 79):

mediante o fornecimento de consentimento pelo titular;
para o cumprimento de obrigacao legal ou regulatéria pelo controlador.

pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres, observa-
das as disposi¢coes do Capitulo IV desta Lei;

para a realizacdo de estudos por érgao de pesquisa, garantida, sempre que pos-
sivel, a anonimizacao dos dados pessoais;

guando necessdrio para a execucao de contrato ou de procedimentos prelimi-
nares relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados.
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* para o exercicio regular de direitos em processo judicial, administrativo ou arbi-
tral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

* para a protecao da vida ou da incolumidade fisica do titular ou de terceiro.

* para a tutela da saude, exclusivamente, em procedimento realizado por profis-
sionais de sauide, servigcos de saude ou autoridade sanitaria;

* guando necessdrio para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais;

* para a protecao do crédito, inclusive quanto ao disposto na legislacao pertinente.

Outras observacoes importantes sobre
tratamento de dados:

 E dispensada a exigéncia do consentimento em caso de dados que o préprio
titular manifestamente tornou publicos, conservando-se sempre os direitos do
titular e os principios da LGPD;

¢ Mesmo com o consentimento, se o controlador que obteve o consentimento for
comunicar ou compartilhar os dados com outros devera obter um consentimen-
to especifico do titular para isso, exceto nos casos em que a lei dispensa neces-
sidade de consentimento.
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Pessoas responsaveis dentro
da empresa:

Toda empresa precisara nomear um controlador, um operador e um encarrega-
do (DPO):

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacio-
nal de Protecdao de Dados (ANPD);

CONTROLADOR OPERADOR
>
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TITULAR
DADOS DADOS
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DPO (ENCARREGADA)
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Término do tratamento dos dados:

Por quanto tempo os dados podem ou devem ser tratados? A Lei dispde que o
término do tratamento dos dados ocorrerd nos seguintes casos:

verificacdao de que a finalidade foi alcancada ou de que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada.

fim do periodo de tratamento;

comunicac¢ao do titular, inclusive no exercicio de seu direito de revogacao do
consentimento;

determinac¢ao da autoridade nacional, quando houver violacao ao disposto na Lei.

Da eliminacao dos dados:

Apods o término do periodo de tratamento dos dados , respeitados limites técni-
cos das atividades, eles devem ser descartados, sendo autorizada a conservacao
somente para as finalidades:

cumprimento de obrigacao legal ou regulatdria pelo controlador;
estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais;

transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei;

uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que ano-
nimizados os dados.
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Implicacoes
trabalhistas

Fase pré contratual: E a fase do pri-
meiro contato do empregado com o
empregador e geralmente € realizada
por terceiros (recrutador, departamen-
to pessoal, empresas especializadas
etc.). Nessa fase ha a disponibilizacdo da
vaga, analise do curriculo, entrevistas, di-
namicas e posterior escolha do candidato
selecionado. Nessa fase é proibida a coleta

de dados gue possam gerar qualquer crité-
rio discriminatodrio entre os candidatos, como,
por exemplo, solicitacdo de exames de gravi-
dez, toxicoldgico, exames de sangue, atestado
de antecedentes criminais e analise de crédito

(débito). A empresa precisara informar claramente aos candidatos ndao seleciona-
dos a politica de utilizacdo dos dados que foram fornecidos e, principalmente, o
gue sera feito com os dados e documentos daqueles que nao foram selecionados.
Exemplo, caso a empresa opte por manter o curriculo na base de dados, devera
estipular o prazo.

Fase contratual: E nessa fase que o empregado terd conhecimento da politica de
tratamento de dados da empresa e dard o seu consentimento (ou ndo) expresso
guanto ao seu teor. Exemplo, o contrato de trabalho deve prever o uso dos dados
pessoais e a destinacao. Caso seja alterada a destinacao e a finalidade da obten-
cdo dos dados pessoais, o detentor dos dados deverd obter novo consentimento
e adequacao dos documentos.

Fase pds-contratual: Quando ocorre eventual desligamento do empregado da
empresa, seja por qual motivo for, também é necessaria a observancia dos pre-
ceitos da LGPD.O término do tratamento de dados pessoais ocorrera nas de ve-
rificacao de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada (art. 15).
Os dados pessoais serao eliminados apos o término de seu tratamento, no ambito
e nos limites técnicos das atividades, autorizada a conservacao para a finalidade
de cumprimento de obrigacao legal ou regulatdria pelo controlador (art. 16).
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Das sancoes pelo descumprimento
da LGPD:

A autoridade responsavel pela fiscalizacao da LGPD sera a ANPD - Autoridade
Nacional de Protecao de Dados. Contudo, podera ser exercida também por outras
entidades fiscalizadoras, como os 6rgaos de protecao ao trabalhador (MPT, MPF,
Auditor Fiscal etc.).

Os agentes de tratamento de dados, em razao das infracdes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas aplicaveis
pela autoridade nacional (art. 52):

adverténcia, com indicacado de prazo para adocdo de medidas corretivas;

multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tribu-
tos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo;

multa didria, observado o limite total a que se refere o item acima;

publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;
bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao;
eliminacdo dos dados pessoais a que se refere a infragao;

suspensao parcial do funcionamento do banco de dados a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacao
da atividade de tratamento pelo controlador;

suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de da-
dos.
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Mapeamento de dados e rastreabilidade;
Nomeacao das funcoes: controlador, operador e encarregado;

Obter termos de consentimento informado e outros documentos de
consentimento;

Instalacao de medidas de seguranca e restricao de acesso;

Relatdrios ou outra forma de registro do controle de dados;

Criacao de mecanismos para exercicio dos direitos dos titulares.
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Consideracoes finais:

A LGPD tem como principal escopo a garantia das liberdades e direitos funda-
mentais da pessoa humana (ja previstos no artigo 52 da CF/88), bem como o uso
de dados pessoais (sensiveis ou hao) com o proposito de trazer seguranca juridi-
ca tanto para quem fornece os dados (titular) quanto para agueles que captam
esses dados (controlador/operador).

A adequacdo a LGPD é de extrema urgéncia, posto que as relacdes de coleta e
armazenamento de dados sdo praticamente didrias e estao, a partir de entao, su-
jeitas as regulamentacdes previstas na LGPD.

Dentro do cenario das relacdes trabalhistas, como vimos, as mudancas também
adquirem contornos especificos, principalmente durante a vigéncia do contrato
de trabalho, com atencao especial aos contratos ja vigentes antes da promulga-
cao da LGPD.

A adequacdo a LGPD passara pela existéncia de boas praticas, treinamentos, nor-
mas internas e revisao de contratos e manuais a fim de garantir que os controla-
dores busquem se adequar a lei visando minimizar ou mesmo eliminar os riscos
de ndo observancia aos preceitos da Lei Geral de Protecao de Dados.
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